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Проблема сучасності – захист інформації, надійне забезпечення 

збереження та встановлення статусу використання. Становлення 

інформаційного суспільства має як позитивні, так і негативні наслідки: 

пришвидшилася передача інформації значного обсягу, прискорилась її обробка 

та впровадження, але занепокоєння викликає поширення фактів 

протизаконного збору і використання інформації, несанкціонованого доступу 

до інформаційних ресурсів, незаконного копіювання інформації в електронних 

системах, викрадення інформації з архівів, банків та баз даних, порушення 

технологій обробки інформації, запуску програм-вірусів, знищення та 

модифікація даних в інформаційних системах, перехоплення інформації в 
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технічних каналах її витоку, маніпулювання суспільною та індивідуальною 

свідомістю.  

Метою є дослідження проблем захисту економічної та підприємницької 

інформації, визначення напрямів, механізмів для підвищення захисту 

інформації. Для досягнення вказаної мети необхідно вирішити такі окремі 

завдання: проаналізувати теоретичні положення основ моделювання для цілей 

забезпечення інформаційної безпеки; показати критерії і умови застосування 

функціональних моделей для систем забезпечення інформаційної безпеки. 

Одним із головних пріоритетів є розвиток інформаційного суспільства та 

впровадження новітніх інформаційно-комунікаційних технологій в усі сфери 

суспільного життя. Саме цим зумовлена актуальність забезпечення 

інформаційної безпеки інтересів людини (громадянина), суспільства та держави 

в цілому.  

Різні аспекти забезпечення інформаційної безпеки підприємства та 

вдосконалення управління нею досліджено у працях багатьох вітчизняних і 

зарубіжних учених, зокрема визначення змісту інформаційної безпеки 

діяльності підприємства, аналіз загроз та індикаторів інформаційної безпеки 

висвітлено в працях О.Ф. Бєлова, О.І. Барановського, М.А. Бендикова, М.М. 

Єрмошенка, Я.А. Жаліла, Т.Т. Ковальчука, Г.В. Козаченка, Н.О. Лоханова, О.М. 

Ляшенко, В.І. Мунтіяна, Є.А.Олейнікова, С.К.Реверчука та ін.  

Існує кілька видів спеціальних програм, які дозволяють виявляти та 

знешкоджувати комп’ютерні віруси: 1) програми-детектори (здійснюють пошук 

характерної для конкретного вірусу сигнатури в оперативній пам’яті й у файлах 

і при виявленні видають відповідне повідомлення); 2) програми-доктори (або 

фаги – знаходять заражені вірусами файли та деактивують тіло програми-

вірусу. Для ефективної роботи вимагають постійного оновлення антивірусних 

баз: 1) програми-ревізори (базуються на порівнянні вихідного стану програм, 

каталогів і системних областей диску, коли комп’ютер не заражений вірусом, з 

поточним. Виявлені зміни виводяться на екран монітора: 1) програми-фільтри 

(«охоронці» – призначені для виявлення підозрілих дій при роботі комп’ютера, 
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характерних для вірусів); 2) програми-вакцини (іммунізатори – модифікують 

програму або диск таким чином, щоб це не відбивалося на їх роботі, а вірус 

розпізнавав їх як вже інфіковані).  

Одна з основних внутрішньовиробничих функціональних складників 

безпеки підприємства – інформаційна. Вона полягає у здійсненні ефективного 

інформаційно-аналітичного забезпечення господарської діяльності 

підприємства. Належні служби підприємства виконують певні функції, які в 

сукупності характеризують процес створення та захисту інформаційного 

складника безпеки підприємства. До таких належать: збирання всіх видів 

інформації щодо діяльності того чи іншого суб'єкта господарювання; аналіз 

одержуваної інформації з обов'язковим дотриманням загальноприйнятих 

принципів і методів; прогнозування тенденцій розвитку науково-технологічних, 

економічних і політичних процесів; оцінка рівня економічної безпеки за всіма 

складниками та в цілому; розробка рекомендацій для підвищення цього рівня 

на конкретному суб'єкті господарювання; інші види діяльності з розробки 

інформаційного складника економічної безпеки.  

Серед сучасних підприємців панує думка, що використовуючи основні 

правила безпеки, можна добитися значних успіхів у бізнесі. До них належать: 

розвідка; професіоналізм у встановленні контактів (мінімальні витрати часу і 

сил для пошуку інформації, необхідної для налагодження контакту); 

кваліфікація менеджера (витрати часу тільки на потрібних людей); уміння 

долати перешкоди, пошук варіантів і обхідних шляхів для дозволу виникаючих 

проблем; уміння завершувати операцію навіть з негативним результатом (усе ж 

краще, ніж відсутність якого-небудь результату). Обов'язковим є оперативна 

оцінка якості роботи, постійна перевірка достовірності вхідної інформації, 

надійності всіх елементів системи. Будь-яке підприємство, маючи цілі 

розвитку, виконує функції забезпечення відносно споживачів його послуг або 

продукції. Інформаційна безпека – це характеристика, що будується на 

стосунках системи і середовища, як зовнішнього, так і внутрішнього [4].  
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Головна мета управління інформаційною безпекою – забезпечення 

найефективнішого функціонування, найпродуктивнішої роботи операційної 

системи та економічного використання ресурсів, забезпечення певного рівня 

трудового життя персоналу та якості господарських процесів підприємства, а 

також постійного стимулювати нарощування наявного потенціалу та його 

стабільного розвитку [4]. На основі аналізу накопиченого емпіричного 

матеріалу можна здійснити узагальнення на рівні теоретичних засад організації 

інформаційної безпеки як функції. Організацію безпеки умовно поділено на три 

рівня. 

Інформаційна безпека в сучасному світі, в якому основним товаром є 

інформація, в якому саме та чи інша інформація впливає на прийняття 

державою тактичних та стратегічних рішень, є основою національної безпеки. 

Для України, яка прагне до Європейського Співтовариства, особливо важливим 

є приведення чинного законодавства до європейських стандартів, що 

передбачає прийняття нових законів, удосконалення та доопрацювання чинних. 

Варто наголосити, що Україна потребує закону «Про інформаційну безпеку», 

який би врегульовував суспільні відносини у сфері інформаційної безпеки, 

враховуючи те, що інформація організовується спонтанно, не через 

упорядкування з боку держави, те, що обмеження на поширення інформації, 

навіть для забезпечення національної безпеки, зумовлює сповільнення розвитку 

суспільства. Цей закон мав би давати визначення методів та засобів захисту 

життєво важливих інтересів особистості, суспільства, держави в інформаційній 

сфері, окреслив би засади для формування державної політики інформаційної 

безпеки, розвитку інформаційного простору країни. 
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В сучасних умовах роль менеджменту значна так як впливає на досягнення 

фінансової стабільності бізнесу шляхом оптимізації витрат, що потребує 

ефективного управління, зокрема витрат на оплату праці. Менеджерів цікавить, 

як максимально співставити розмір заробітної плати працівника з трудовим 

внеском, який позитивно впливатиме на результат діяльності бізнесу.  


