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ІНФОРМАЦІЙНА БЕЗПЕКА ПРИ ВИКОРИСТАННІ 

ЕЛЕКТРОННОГО БАНКІНГУ 

 

Сучасні інформаційні технології активно впроваджуються у 

банківську сферу, а їх застосування стає невід'ємною умовою 
підвищення конкурентоспроможності будь-якого банку. 

На сьогодні кількість банківських послуг та сервісів постійно 

збільшується. За рахунок цього банки намагаються збільшити якість 
обслуговування клієнтів. Однак очевидно, що якість взаємодії банку з 

клієнтами визначається не тільки різноманітністю наданих послуг, 

сервісів, можливостей, а і шляхом впровадження сучасних 
комп’ютерних та Інтернет-технологій, які значно спрощують процес 

взаємодії, підвищують швидкість цієї взаємодії між банком та 

клієнтом, що в свою чергу сприяє довготривалим відносинам між 

ними [1]. 
Серед різноманіття видів дистанційного банківського 

обслуговування найбільш динамічно розвивається саме електронний 

банкінг. Його основними складовими є інтернет-банкінг (управління 
банківськими рахунками і картами через Інтернет і Web-браузер в 

режимі он-лайн) та мобільний банкінг (управління банківськими 

рахунками і картами з КПК, комунікаторів і смартфонів). 

У проекті Концепції інформаційної безпеки України, визначено, 
що інформаційна безпека – стан захищеності життєво важливих 

інтересів людини і громадянина, суспільства і держави, при якому 

запобігається завдання шкоди через неповноту, несвоєчасність і 
недостовірність поширюваної інформації, порушення цілісності та 

доступності інформації, несанкціонований обіг інформації з 

обмеженим доступом, а також через негативний інформаційно-

http://zakon1.rada.gov.ua/laws/show/z0027-00
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психологічний вплив та умисне спричинення негативних наслідків 

застосування інформаційних технологій [2]. 

У банківському секторі загрози інформаційній безпеці пов’язані 
з потенційною можливістю завдання шкоди ресурсам банківської 

системи, зокрема, інформації, працівникам банків, клієнтам банків, 

обладнанню, процесам банківської діяльності, банківським програмно-
технічним комплексам, бізнес-процесам і банківським продуктам 

тощо. Деякі загрози можуть впливати на кілька ресурсів банківської 

системи. У такому випадку вони можуть чинити різний вплив на різні 
ресурси [3]. 

Інформація давно стала цінним активом для багатьох 

організацій. Адже шахраям в кінцевому рахунку вона потрібна для 

крадіжки грошей. Виходячи з цього, забезпечення її безпеки стає 
одним із головних завдань для підтримки надійності і стійкості 

організації. Без сумніву, вартість недотримання правил безпеки 

обходиться компаніям значно дорожче їх дотримання. 
У випадку з електронним банкінгом крадіжка конфіденційної 

інформації клієнтів (логіни, паролі, секретні ключі) може привести не 

тільки до відмови від використання даним видом дистанційного 
банківського обслуговування, а й до фінансових втрат через судові 

витрати. 

Рекламуючи переваги електронного банкінгу, кредитні 

організації переслідують, в першу чергу, головну мету бізнесу – 
отримання прибутку. Однак, продаючи банківські продукти і послуги, 

кредитні організації несуть відповідальність за якість послуг, що 

надаються. 
І ось тут виникає найскладніше завдання – знайти рішення для 

забезпечення інформаційної безпеки, при якому клієнт ще 

погоджується витратити деяку суму на захист своїх операцій, а 

шахраєві вже невигідно здійснювати злочин. 
Таке рішення може включати: 

– виконання організаційних заходів; 

– вибір апаратно-програмного засобу захисту; 
– ретельний підхід до складання договору і т.д. 

Отже, можна зробити деякі висновки: 

– використання Інтернет-технологій і можливостей 
стільникового зв'язку є найбільш пріоритетний напрямок діяльності в 

банківському бізнесі, так як крім значного зниження собівартості 
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виконання банківських операцій (в умовах електронного банкінгу) 
вони дають можливість отримати конкурентні переваги перед 

кредитними організаціями, що орієнтуються на традиційний банкінг 

(обслуговування клієнтів через офіси); 

– з огляду на активне використання користувачами Інтернет-
технологій і мобільного зв'язку (для спілкування і передачі різної 

інформації), можна з великою ймовірністю припустити, що технології 

дистанційного банківського обслуговування (включаючи системи 
електронного банкінгу) будуть найбільш затребуваними банківськими 

послугами; 

– попередній висновок свідчить про те, що комерційні банки 
будуть змушені конкурувати з різними підприємствами, що надають 

аналогічні послуги, через постійне зниження комісії за здійснення 

транзакцій; 

– регулюючим органам необхідно в найкоротший час прийняти 
необхідні нормативні та законодавчі акти у сфері захисту 

дистанційних банківських послуг, а також організувати ефективний 

нагляд за безпечним застосуванням систем електронного банкінгу; 
– звернути увагу необхідність оцінки витрат бюджету на засоби 

захисту інформації і порівняння їх з передбачуваною вартістю втрат 

від її порушення; 

з огляду на те, що інформаційна безпека може бути оцінена 
економічно (до речі, саме тому досконалого захисту до теперішнього 

часу не існує, адже економіка нерозривно пов’язана зі змінами), клієнт 

повинен мати можливість самостійно вибирати той спосіб захисту, 
який він вважає за краще. Адже вибір засобів і методів для захисту 

електронного банкінгу постійно зростає разом з кількістю загроз, а 

потреби клієнта можуть варіюватися [4]. 
Таким чином, враховуючи розвиток Інтернет-технологій, 

мобільних технологій, електронних грошей, банки в подальшому 

будуть розширювати можливості дистанційного банківського 

обслуговування, а отже загострюватиметься важливість забезпечення 
інформаційної безпеки електронного банкінгу. Тому банківським 

установам необхідно удосконалювати заходи із забезпечення 

інформаційної безпеки. 
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АСПЕКТИ СТВОРЕННЯ РЕЗЕРВУ СУМНІВНИХ БОРГІВ У 

БУХГАЛТЕРСЬКОМУ ОБЛІКУ 

 

Економічна нестабільність в Україні та світі призводить до 

погіршення платіжної дисципліни на вітчизняних підприємствах. 
Зокрема, спостерігається несвоєчасне повернення дебіторської 

заборгованості, повернення не в повному обсязі та зменшується 

впевненість в її поверненні. Це спричиняє виникнення сумнівної та 
безнадійної дебіторської заборгованості на підприємстві. Тому ще 

більшої актуальності набуває процес формування резерву сумнівних 

боргів та його відображення в бухгалтерському обліку. 
Обов’язковість створення резерву встановлено вимогами 

П(С)БО 10 „Дебіторська заборгованість” [1]. Нарахований резерв 

зменшує в балансі (звіті про фінансовий стан) активи підприємства на 

суму дебіторської заборгованості, яку підприємство визнає сумнівною. 
Це дає змогу користувачам фінансової звітності одержати реальну 

картину фінансового стану підприємства, а власникам підприємств не 

дасть можливості ввести в оману потенційних інвесторів. 
Відсутність належного рівня відповідальності за порушення 

вимог Національних положень (стандартів) бухгалтерського обліку 

супроводжується тим, що на практиці більшість підприємств не 
створює резерву сумнівних боргів, вважаючи, що в цьому відсутня 

“гостра” потреба (або не бажає вилучати з обороту кошти, що можуть 
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бути задіяні в інших сферах), інші ж розраховують його досить 
приблизно. 

Існує два методи визначення резерву сумнівних боргів: 

застосування абсолютної суми сумнівної заборгованості або 

застосування коефіцієнта сумнівності згідно із вимогами п. 8 П(С)БО 
10 „Дебіторська заборгованість” [1]. 

Порядок та метод визначення резерву сумнівних боргів є 

елементом облікової політики підприємства і повинен бути зазначений 
в наказі про облікову політику. Залишок резерву сумнівних боргів на 

дату балансу (звіту про фінансовий стан) не може бути більшим, ніж 

сума дебіторської заборгованості на ту саму дату. 
Величина резерву за методом застосування абсолютної суми 

сумнівної заборгованості визначається на підставі аналізу 

платоспроможності окремих дебіторів. Тобто підприємство аналізує 

поточну дебіторську заборгованість на предмет виявлення сум 
сумнівної заборгованості, після чого на загальну суму виявленої 

сумнівної заборгованості створює резерв та відображає це в обліку [2]. 

Перевагою застосування цього способу є простота, оскільки він 
не вимагає додаткових обрахунків і статистичних даних про стан 

розрахунків з дебіторами за минулі періоди, а недоліком – є те, що 

такий метод доцільно застосовувати на підприємствах, що мають 

незначну кількість дебіторів. 
Щодо методу застосування коефіцієнта сумнівності, то тут 

величина резерву розраховується шляхом множення суми залишку 

дебіторської заборгованості на початок періоду на коефіцієнт 
сумнівності. 

На вибір способу розрахунку коефіцієнта сумнівності впливає 

комплекс факторів, серед яких важливу роль відіграє вид дебіторської 
заборгованості, кінцева ціль функціонування підприємства. Проте для 

розрахунку однорідних груп заборгованості слід застосовувати тільки 

один метод нарахування резерву. На застосування даного методу 

визначення резерву сумнівних боргів не впливає номенклатура 
дебіторської заборгованості, однак він є більш трудомістким у 

порівнянні з попереднім (вимагає проведення системи розрахунків) 

[3]. 
Таким чином, резерв сумнівних боргів коригує вартість 

дебіторської заборгованості у балансі (звіті про фінансовий стан), з 

метою надання користувачам достовірної інформації. Підприємства не 
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Бондар В.Є. 

Боршовська Р.І. 

Вырва Н.В. 

Вітковська К.Р. 

Германенко В.О. 

Дугенець М.С. 

Заволока Ю.М. 

Левченко Р.Д. 

Лютяниця Д.В. 

Магдисюк А.А. 

Майстрова Ю.М. 

Малашенко Ю.А. 

Маркеєва Т.А. 

Ніколова О.А. 

Олександренко І.В. 

Олексюк О.Л. 

Остапенко М.В. 

Пявка В.А. 

Сергуц Д.О. 

Татарінов В.В. 

Ткачук Г.А. 

Томчук О.Ф. 

Швирид Н.В. 

Шевченко М.О. 

Щербик Х.В. 

 
 

 

 

СЕКЦІЯ 4 

Аналітичне забезпечення діяльності суб’єктів 

господарювання 

СЕКЦІЯ 3 

Управлінський облік і контроль через призму філософії 

конструктивізму 



 
Голова секції: к.е.н, доцент Бабіч Ірина Іллівна 

Секретар: к.е.н., доцент Сидоренко Роман Вікторович 

 
Вакулич К.О. 

Жукова С.К. 

Загорійчук Ю.Є. 

Зокирова Ф.Дж. 

Калинюк Т.Ю. 

Генрихсен С.Н. 

Мілевська А.Ю. 

Самборська-Музичко Ю.О. 

Наконечна Х.І. 

Олексієнко Г.С. 

Панченко К.М. 

 

 
Голова секції: к.е.н, доцент Голячук Наталія Василівна 

Секретар: к.е.н, доцент Жураковська Ірина Володимирівна 

 
Бахарєва Я.В. 

Волонтир Л.О. 

Воронюк А.Л. 

Дудник С.О. 

Єфременко А.Г. 

Куляша О.Ю. 

Куляша Н.Ю. 

Ніколенко Т.В. 

Новицька В.В. 

Пелля А.А. 

Приступа Ю.В. 

Рубаха М.Л. 

Сухоруко С.Ю. 

Уріх А.О. 

Юрчук Н.П. 

 

 
Голова секції: к.е.н, доцент Сидоренко Р.В. 

Секретар: к.е.н., доцент Зеленко Сергій Володимирович  

 
Бірюк М.І. 

Бойко М.А. 

Больчук А.В. 

Борис К.В. 

Буткалюк А.М. 

Вакулінська М.П. 

Вальчук Т.Г. 

Верна А.В. 

Гордієнко О.В. 

Каландирець О.В. 

Книш Є.В. 

Косик А.Ю. 

Крутова К.О. 

Поліщук І.І. 

Прилуцька А.В. 

Руленко Д.І. 

Садыков C.И. 

Сидорчук В.М. 

Слєсар В.М. 

Сніжко Т.М. 

Ульянченко В.В. 

Упир М.Ю. 

Філіпишена Ю.О. 

Ясинецька В.П. 
 

СЕКЦІЯ 6 

Науково-практичне обгрунтування впровадження 

інформаційних технологій в обліку, аналізі та контролі 

СЕКЦІЯ 7 

Проблеми обліку, контролю і аналізу: інституціональний 

аспект 

 

СЕКЦІЯ 5 

Перспективи розвитку аудиту  



 

 

 

 
 
 

Голова секції: д.е.н., професор Голян Василь Анатолійович 

Секретар: к.е.н., доцент Савош Лариса Вікторівна 

 
Grzegorz Zając  

Kateryna Savosh 

Баций С.К. 

Бернат М.А. 

Бігдан І.А. 

Варнявська Т.С. 

Власюк А.Ю. 

Войтюк О.А. 

Воробйова Ю.М. 

Гапонюк І.І. 

Грицай Ю.С. 

Данилюк І.В. 

Диковицкая Д.В. 

Дикун Я.А. 

Замулко А.В. 

Зомбик С.Т. 

Каминський П.Д. 

Коломієць В.О. 

Колотій Ю.С. 

Левицька Ю.В. 

Метельська М.В. 

Михалевич П.М. 

Михальчишина Л.Г. 

Мікуляк К.А. 

Міскевич Б.О. 

Нікітін Т.О. 

Пашкевич Е.А. 

Пащенко А.Д. 

Петченко М.В. 

Потапова Н.А. 

Пуць О.О. 

Пущак М.З. 

Рибалкін А.В. 

Салівончик І.М. 

Саржан Ю.О. 

Солодков Д.Є. 

Срібранець Ю.С. 

Усова М.О. 

Шафар С.А. 

Шишко Е.Л. 

Яромчук І.Ю. 

 

СЕКЦІЯ 8 

Регіональні і глобальні проблеми розвитку економіки 




